
Základní příručka uživatele  

© 1993 - 2021 GORDIC spol. s r. o. 

Elektronické podepisování

Od verze 3.86



Elektronické podepisování

Žádná část této publikace  nesmí být publikována a  šířená žádným způsobem a  v  žádné podobě bez výslovného

souhlasu společnosti GORDIC spol. s r.o.

Značky GORDIC® a GINIS® jsou ochrannými známkami a pobírají ochranu dle příslušných právních předpisů.

Vydal: GORDIC spol. s r.o., Erbenova 4, 586 01 Jihlava; IČ: 47 90 37 83.

Tisk: V Jihlavě 2021.



3

Obsah

7

Část 1 Úvod do podepisování v prostředí webového

klienta GINIS

10Část 2 Instalace rozšíření a nativního klienta

........................................................................................................................  102.1    Postup instalace 

........................................................................................................................  162.2    Postup instalace pro prohlížeč Firefox 

........................................................................................................................  212.3    Ověření stavu rošíření a nativního klienta 

........................................................................................................................  212.4    Test komunikace 

........................................................................................................................  212.5    Postup instalace administrátorem v rámci interní sítě 

24Část 3 Rozšíření v prohlížečích

........................................................................................................................  243.1    Edge 

........................................................................................................................  253.2    Chrome 

........................................................................................................................  273.3    Firefox 

29Část 4 Instalace administrátorem

31Část 5 Offline instalace

34Část 6 Instalace doménovou politikou

........................................................................................................................  346.1    Offline instalace do prohlížeče 

........................................................................................................................  366.2    Offline instalace pro prohlížeč Firefox 

39

Část 7 Postup elektronického podepisování

uživatelem

47

Část 8 Postup podepisování certifikátem chráněným

PINem

50

Část 9 Test konfigurace webového prohlížeče pro

podpis



4

52

Část 10 Specifika při používání prostředků z klienta

pro různé prohlížeče a operační systémy



Předmluva

5

Dámy a pánové, vážení uživatelé,

dostává  se  Vám  do  rukou příručka  pro  práci v  modulu  Elektronické  podepisování,  který  je  součástí  systému

GINIS - Gordic Integrovaný Informační Systém. 

Tato příručka si klade  za  cíl poskytnout Vám potřebné informace pro plnohodnotnou práci s  modulem,  tak  aby

Vaše práce s programem byla maximálně efektivní a pro Vás příjemná.

Příručka je členěna do několika základních částí:

Úvod a obecné zásady práce v aplikaci

-  úvodní část  je  věnována  elementárnímu seznámení s  modulem  a  ukazuje  základní  vazby  v  rámci systému

GINIS®, dále pak popisuje obecné zásady práce v aplikaci, typy ovládacích prvků a obecnou terminologii.

Popis práce v aplikaci, jak na to

-  tato  část  tvoří jádro  celé  příručky  a  v  maximální možné  míře,  při  zachování  čitelnosti  a  orientace  v  textu

charakterizuje, jak se v modulu orientovat a  jak s ním efektivně pracovat.  

Dodatky a změny

- část obsahuje dodatky, doplnění, změny. Tato část představuje novinky v modulu a  slouží pro rychlou orientaci

a seznámení se s novými funkcionalitami.

Věříme, že tato příručka Vám bude platným pomocníkem při Vaší práci.

Hodně úspěchů přeje tým pracovníků GORDIC®. 

V Jihlavě, leden 2021.
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1  Úvod do podepisování v prostředí

webového klienta GINIS

Využití  aplikací  typu  webového  klienta  přináší  řadu  výhod.  Tou  největší  je  zřejmě  nepřetržitá  dostupnost  z

jakéhokoliv  zařízení  disponujícího  webovým  prohlížečem.  Ten  však  takové  aplikace  z  bezpečnostních  důvodů

preventivně „odstřihne“ od lokálních prostředků a  znemožní tak přístup například k souborům, portům či tiskárnám

nainstalovaným v počítači.

Totéž platí také  pro zabezpečené informace,  jakými jsou  i elektronické  podpisové  certifikáty,  ať  už  jsou  umístěné

v počítači, na čipové kartě úřadu nebo např. v čipu občanského průkazu. 

Pro  účely  zajištění  přístupu  k zabezpečeným  prostředkům  typu  elektronických  podpisových  certifikátů  jsme

připravili:

Rozšíření webového prohlížeče Gordic Browser Extension, který vytvoří „most“ mezi webovým klientem a  výše

uvedenými lokálními prostředky. 

Nativní klient Gordic Native Client,  díky  kterému může  webová  aplikace  spolupracovat  s  úložištěm  a  umožnit

elektronické podepisování.

Tento způsob podepisování webovým  klientem  uživatelé  používají též  např.  v Estonsku,  Belgii atp.  a  lze  se  s ním

setkat i v řadě bankovních aplikací jako ČSOB, KB atp.

S rozšířením prohlížeče  i nativními klienty  uživatelé  zpravidla  již běžně pracují,  jde  o různé pomůcky jako Překladač

Google, PDF a Acrobat Reader atp. 

Další vlastnosti:

Rozšíření i nativní klient jsou součástí jednoho instalačního balíčku  (MSI)  –  tzn.  vše  je  realizováno  tak,  aby  bylo

nutné instalaci provést pouze jednou (s výjimkou aktualizací). 

Pokud uživatel nepožaduje  práci s  lokálními prostředky (elektronické  podepisování,  práci se  soubory  nebo  tisky,

práce se šablonami nebo stahování emailů), webový klient instalaci nevyžaduje.

Rozšíření (extension) je dostupné pro následující webové prohlížeče (web browsers):

Internet Explorer 11 – použita technologie ActiveX 

Edge

Google Chrome
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Opera

Mozilla Firefox

Nativní  klient  je  možné  provozovat  v  operačních  systémech  Windows  s  .NET  Framework.  (blíže  viz  aktuální

Compatibility List GINIS)

Příklad aktivně komunikující Gordic Browser Extension v modulu.

Příklad aktivní Gordic Native Client ve Windows 10 při podepisování 
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2  Instalace rozšíření a nativního klienta

Tato  dokumentace  se  věnuje  instalacím  rozšíření  pro  práci  s  dokumenty  a  podepisování  v  podporovaných

prohlížečích.

2.1  Postup instalace

Obecně webový klient nevyžaduje rozšíření až do chvíle, kdy uživatel spustí akci,  která  jej vyžaduje.  Pokud rozšíření

a nativní klient ještě nejsou nainstalovány, webový klient nabídne průvodce instalací doplňku a nativní aplikace. 

Instalace doplňku – průvodce: 1 – Informace

Příklad zobrazení průvodce instalací doplňku v modulu EPK – Elektronická podpisová kniha

 

Pokud má uživatel detail např.  rozpracovaný a  neuložený – je  nejprve  vhodné tuto práci uložit a  pak znovu spustit

průvodce.  Pokud  uživatel  má  doklad  již  uložený,  může  přikročit  ke  stažení  aktuálního  doplňku  a  jeho  instalaci

stiskem tlačítka Pokračovat.
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Instalace doplňku – průvodce: 2 – Instalace 

Příklad průvodce instalací doplňku – stažení instalačního balíku.

Nejprve je třeba stáhnout aktuální instalační balíček typu MSI – a to stiskem tlačítka Stáhnout instalační MSI.
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Spuštění instalačního balíku

Instalační balík má název „Setup.msi“.  (webový prohlížeč může však soubor přejmenovat).  Po  stažení instalačního

balíku je třeba jej standardním způsobem spustit, tzn. například:

Spuštěním přímo z lišty stahování webového prohlížeče  (doubleclick na  souboru,  nebo volba  akce  Spustit,  Otevřít

atp.)

Otevřít složku (adresář) pro stažené soubory a dvojitým klikem soubor balíku spustit

Úvodní obrazovka instalačního balíku Gordic Browser extension:
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Spuštění instalace se provede stiskem tlačítka Další >

Po stisku Další v předchozím kroku dojde k ověření:

verze .NET Framework (minimálně )

verze Windows (min. Windows 8 a vyšší)
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Detekce instalovaných webových prohlížečů:

Chrome, Edge  (s  jádrem  Chromium):  bude  instalován doplněk  Gordic  Browser  Extension pro  Chrome  a  Nativní

aplikace Gordic Native Client pro podepisování

Firefox: bude instalován doplněk Gordic Browser Extension pro Firefox a Nativní aplikace  Gordic Native  Client pro

podepisování 

Internet Explorer: bude instalována aktuální verze Gordic AX Security

Dokončení instalace

Po úspěšném dokončení instalace se zobrazí okno s výzvou pro povolení rozšíření např.:
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Instalace doplňku – průvodce: 3 – Dokončení

Po  otestování  dojde  k ukončení  aplikace,  aby  bylo  možné  načíst  webovou  aplikaci  znova  i  s již  korektně

komunikujícím doplňkem a nativní aplikací.

Při  instalaci  se  může  stát,  že  Vám  prohlížeč  zakáže  doplněk.  Při  detekované  chybě  komunikace,  prosím,

zkontrolujte nastavení doplňku viz Rozšíření v prohlížečích. 

Příklad průvodce instalací doplňku – Test doplňku. Pokud nedošlo k problémům během instalace,  tak se  po stisknutí

tlačítka Test doplňku  zobrazí výsledek testu.
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2.2  Postup instalace pro prohlížeč Firefox

Postup  instalace  doplňku  pro  prohlížeč  Mozilla  Firefox  je  obdobný  jako  u  předchozího  popisu  instalace.  Není-li

doplněk  dosud  instalován,  tak  se  zobrazí  Průvodce.  Na  prvním  kroku  instalace  pokračujte  stiknutím  tlačítka

Pokračovat. 
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V dalším kroku pokračujte kliknutím na tlačítko Instalovat doplněk spustí instalace. Pokračujte volbou Nainstalovat

a dále povolte použití doplňku volbou Přidat. Instalaci dokončíte Ok, rozumím.
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Po nainstalování rozšíření do prohlížeče pokračujte kliknutím na tlačítko Stáhnout instalační MSI a uložte  instalační

soubor a nainstalujte běžným způsobem.  
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Po dokončení instalace MSI stiskněte tlačítko Dokončit. Po instalaci je doporučeno restartovat prohlížeč.
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2.3  Ověření stavu rošíření a nativního klienta

Po instalaci rozšíření se součástí nabídky prohlížeče stane ikona „G“, která též indikuje stav  připravenosti rozšíření a

nativní aplikace k elektronickému podpisování.

Rozšíření je instalováno a je aktivní. 

 Rozšíření  komunikuje  s nativním  klientem  při  podepisování.  Zpravidla  problikne  ve  chvíli,  kdy  se  webová

aplikace GINIS pokouší elektronicky podepsat. 

2.4  Test komunikace

Kliknutím  na  ikonu rozšíření v  prohlížeči lze  kdykoliv  otestovat  komunikaci mezi rozšířením  a  nativním  klientem.

Ověření se provádí tlačítkem Otestovat komunikaci. 

2.5  Postup instalace administrátorem v rámci

interní sítě

Rozšíření a  nativního klienta  můžou administrátoři distribuovat v rámci interní sítě  společnou doménovou politikou
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prostřednictvím výše uvedeného instalačního balíku.



ČÁST  III.
Rozšíření v prohlížečích



Elektronické podepisování

24

3  Rozšíření v prohlížečích

Následující část se věnuje popisu práce s rozšířením v prohlížečích Edge, Chrome a Firefox.

3.1  Edge

Správa doplňků v  prohlížeči Microsoft Edge je  dostupná z nabídky Rozšíření  nebo  zadáním  edge://extensions/  do

adresní řádky. Pokud je doplněk správně nainstalovaný, tak se zobrazí v seznamu dostupných rozšíření:

Rozšíření  je  možné  stáhnout  také  na  stránkách  Microsoft  Add-ons  (např.:  https://microsoftedge.microsoft.com/

addons/search/gordic?hl=cs) 

Stisknutím tlačítka Získat se spustí instalace doplňku:

https://microsoftedge.microsoft.com/addons/search/gordic?hl=cs
https://microsoftedge.microsoft.com/addons/search/gordic?hl=cs
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Pro potvrzení instalace  je  třeba stisknout tlačítko Přidat rozšíření, tlačítko Zrušit instalaci ukončí.  Po  úspěšném

nainstalování se zobrazí potvrzovací okno.

3.2  Chrome

Správa  doplňků  v  prohlížeči  Google  Chrome  je  dostupná  z  nabídky  Další  nástroje  -  Rozšíření  nebo  zadáním

chrome://extensions/  do  adresní  řádky.  Pokud  je  doplněk  správně  nainstalovaný,  tak  se  zobrazí  v  seznamu

dostupných rozšíření:

Rozšíření je  možné stáhnout také  na  stránkách Internetového obchodu chrome (např.:  https://chrome.google.com/

webstore/search/gordic?hl=cs)

 

https://chrome.google.com/webstore/search/gordic?hl=cs
https://chrome.google.com/webstore/search/gordic?hl=cs
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Stisknutím tlačítka Přidat do Chromu se spustí instalace doplňku:

Pro potvrzení instalace  je  třeba stisknout tlačítko Přidat rozšíření, tlačítko Zrušit instalaci ukončí.  Po  úspěšném

nainstalování se zobrazí potvrzovací okno.

Další informace viz: Google Chrome https://support.google.com/chrome_webstore/answer/2811969?hl=cs
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3.3  Firefox

Správa doplňků v prohlížeči Mozzila Firefox je dostupná z nabídky Doplňky nebo zadáním about:addons do adresní

řádky -  pod záložkou Rozšíření.  Pokud  je  doplněk  správně  nainstalovaný,  tak  se  zobrazí v  seznamu dostupných

rozšíření:

Další informace viz: Mozilla Firefox https://support.mozilla.org/cs/kb/zakazani-nebo-odstraneni-doplnku
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4  Instalace administrátorem

Tento  způsob  instalace  lze  použít  v  situaci,  kdy  uživatelé  nemají  dostatečná  práva  k  instalaci  doplňku  na

používaném PC bez ohledu na dostupnost/nedostupnost internetu. 

MSI reaguje na tři vstupní parametry:

USERFOLDER -  cesta  k budoucímu umístění instalace,  jestliže  si zvolíme registraci na  uživatele  (není zmíněn další

vstupní parametr ALLUSERS)

ALLUSERS="1"  -  registrace  probíhá  na  celý  počítač  (HKEY_LOCAL_MACHINE)  a  mění  se  výchozí  adresář  do,

kterého  se  provádí  instalace  (ProgramFiles\GBE),  jestliže  není  určeno  jinak  posledním  vstupním  parametrem

INSTALLFOLDER

INSTALLFOLDER -  cesta  k budoucímu umístění instalace,  jestliže  chcete  využít možnosti změnit si cílový  adresář

tímto parametrem musíte také uvést ALLUSERS="1"

Použití vstupního  parametru  ALLUSERS="1"  vyžadují  administrátorská  oprávnění,  protože  provádějí  registraci  a

kopírují soubory do složky, která tyto oprávnění vyžaduje.

Instalaci můžete spustit např. takto v příkazové řádce (příklad použití parametru ALLUSERS) 

msiexec /i GordicBrowserExtension_win_x86_2_0_13.msi ALLUSERS="1"

Odinstalování lze spustit příkazem

msiexec /x GordicBrowserExtension_win_x86_2_0_13.msi ALLUSERS="1"
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5  Offline instalace

V  případě,  že  nelze  provádět  instalaci s  přístupem  do  internetu,  je  možné  provádět  instalaci  offline.  V  takovém

případě  bude  instalace  řízena  speciálním  skriptem,  který  je  pro  každého  zákazníka  vyhotoven  na  míru.  V  rámci

přípravy scriptu bude nutno dodat adresu úložiště,  odkud se  bude v  prostředí zákazníka  rozšíření pro podepisování

šířit. K tomu to účelu bude nutno splnit požadavky na nastavení IIS. 

Výroba  těchto  specifických  scriptů  je  individuální  službou  na  vyžádání  v  rámci  smlouvy  na  podporu

systému.

Pro získání instalačních scriptů, pro zákazníky vyžadujících offline instalaci, bude nutné dodat údaje v následující

tabulce:

Identifikace (licence) zákazníka

URL, kde jsou vystaveny instalační soubory

Tyto údaje zašlete na adresu  gbe@gordic.cz. V pokynech bude uveden celý postup a instalační script.

Vstupní parametry skriptu jsou:

InstallPath - cesta, kam se nakopíruje nativní klient - exe soubor, je  nutné ho uvést minimálně při prvním spuštění,

poté se cesta uloží do registrů a při dalším spuštění se použije

PerMachine  -  příznak,  zda  se  má  provést  registrace  pro  celé  PC  -  v  registrech větev  HKEY_LOCAL_MACHINE,

defaultně se provádí do větve HKEY_CURRENT_USER.

ForceInstall -  příznak,  kterým lze  vynutit instalaci i přes  kontrolu verzí -  výchozí hodnota  je  false.  Čili provádí se

kontrola mezi již nainstalovanou a nově instalovanou verzí.

Požadavky na IIS, kde bude vystaven doplněk:

A server that hosts .crx files must use appropriate HTTP headers to allow users to install the extension by clicking a link.

Google Chrome considers a file to be installable if either of the following is true:

• The file has the content type application/x-chrome-extension
• The file suffix is .crx and both of the following are true: 
o The file is not served with the HTTP header X-Content-Type-Options: nosniff
o The file is served with one of the following content types: 
 empty string
 "text/plain"

mailto:gbe@gordic.cz
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 "application/octet-stream"
 "unknown/unknown"
 "application/unknown"
 "*/*"

The most common reason for failing to recognize  an installable  file  is  that the  server sends the  header X-Content-

Type-Options: nosniff.  The second most common reason is  that  the  server  sends  an unknown content  type—one

that  isn't  in the  previous  list.  To  fix  an HTTP  header  issue,  either  change  the  configuration of  the  server  or  try

hosting the .crx file at another server.
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6  Instalace doménovou politikou

Doplněk do prohlížeče lze nainstalovat také bez připojení k internetu nebo v  případě nedostatečných práv uživatele.

Následující kapitoly popisují typické scénáře instalace s využitím doménových politik.

6.1  Offline instalace do prohlížeče

Tento postup je ukázka pro prohlížeče Microsoft Edge a Chrome. Nastavení pro prohlížeč Firefox je v  samostatné

kapitole.

Doporučení před zahájením instalace: 

Udržujte aktualizované Windows (ideálně poslední aktualizací)

V případě, že preferujete prohlížeč Edge: Používejte stažený a nainstalovaný Edge s jádrem Chromium. 

Přesvědčte se, že klientský stroj patří do domény.

Uvedené ukázky obsahují identifikátory, cesty a URL, které se mohou u jednotlivých implementací lišit.

Identifikátory se liší s každou novou verzí.

Řídící XML

Vytvořte XML soubor s uvedením ID doplňku a odkazu ke stažení podle obrázku:

Umístění XML na server

XML soubor vystavte na server. Např.: https: //www.gordic.cz/browser_extensions/Edge/updates.xml

Poznamenejte si ID doplňku např.: ehaflaldclfoiamnjhbpgigjbkehdham
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Instalace

Stažení Group policy template

Z adresy  https://www.microsoftedgeinsider.com/de-de/enterprise  stáhněte  a  rozbalite  Policy  Files  pro  konkrétní

OS. 

Z rozbaleného adresáře  překopírujte  z cesty  policy_templates > windows > admx soubor  msedge.admx do C:

\Windows\PolicyDefinitions\

Z rozbaleného adresáře překopírujte z cesty policy_templates > windows > admx > cs-CZ  všechny soubory  *.

adml do C:\Windows\PolicyDefinitions\cs-CZ\

Nastavení zásad v prohlížeči můžete ověřit na chrome://policy/ případně edge://policy/

Nastavení Group policy

Otevřete Editor místních zásad skupiny (gpedit.msc)

Zvolte možnost Povoleno pro zásadu Řídit, která rozšíření se instalují bez zásahu uživatele 

Jako hodnotu vložte ID doplňku a adresu řídícího XML:

ehaflaldclfoiamnjhbpgigjbkehdham;https://www.gordic.cz/browser_extensions/Edge/

updates.xml

Ověřte nastavení registrů

[HKEY_CURRENT_USER\Software\Microsoft\Edge\NativeMessagingHosts\cz.gordic.chrome.

gbe]

@="C:\\Users\\skoleni\\AppData\\Local\\BrowserExtension\\Chrome\\GBE\\cz.gordic.

chrome.gbe.json"

Ověřte obsah souboru cz.gordic.chrome.gbe.json

Soubor,  který  se  nachází  v cestě  C:\Users\%UserName%\AppData\Local\BrowserExtension\Chrome\GBE\cz.

gordic.chrome.gbe.json by měl obsahovat odkaz k podepisovacímu klientu. Např. takto:

{

"name": "cz.gordic.chrome.gbe",

"description": "Chrome Native Messaging API for Gordic Browser Extension",

"path":  "C:\\Users\\jjansa\\AppData\\Local\\GBE\\Gordic.Gbe.

ChromeFFNativeClient.exe",

"type": "stdio",



Elektronické podepisování

36

"allowed_origins": [

"chrome-extension://ehaflaldclfoiamnjhbpgigjbkehdham/",

"chrome-extension://pkobecpdnpjngpabdpaibhbdogdpmbgm/"

]

}

6.2  Offline instalace pro prohlížeč Firefox

Pro Firefox je nutné mít vlastní server

1. Pro každého zákazníka,  který  bude  chtít  používat  addony  pro  Firefox  bez  připojení na  internet  musí vzniknout

nový  doplněk,  protože  doplněk  obsahuje  adresu  serveru,  kde  se  nachází  soubor  –  updates.json  s odkazy  na

doplněk

2. Nakopírovat na server doplněk např.: https://www.gordic.cz/browser_extensions/FF/gordic_browser_extension.xpi

3. Příklad jak může vypadat updates.json

{

  "addons": {

    "cz.gordic.chrome.gbe@gordic.cz": {

      "updates": [

        {

          "version": "1.0.0.8",

          "update_link":  "https://www.gordic.cz/browser_extensions/FF/Old/

gordic_browser_extension-1.0.0.8-fx.xpi

        },

        {

          "version": "1.0.0.12",

          "update_link":  "https://www.gordic.cz/browser_extensions/FF/

gordic_browser_extension.xpi

        }

      ]

    }

  }

}

Ověřte nastavení registrů

HKEY_CURRENT_USER\Software\Mozilla\NativeMessagingHosts\cz.gordic.chrome.gbe 

https://www.gordic.cz/browser_extensions/FF/Old/gordic_browser_extension-1.0.0.8-fx.xpi
https://www.gordic.cz/browser_extensions/FF/Old/gordic_browser_extension-1.0.0.8-fx.xpi
https://www.gordic.cz/browser_extensions/FF/gordic_browser_extension.xpi
https://www.gordic.cz/browser_extensions/FF/gordic_browser_extension.xpi
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@="C:\\Users\\skoleni\\AppData\\Local\\BrowserExtension\\Firefox\\GBE\\cz.gordic.

chrome.gbe.json"

obsah cz.gordic.chrome.gbe.json 

{  

    "name":"cz.gordic.chrome.gbe",  

    "description":"Chrome Native Messaging API for Gordic Browser Extension",  

    "path":"C:\\Users\\<user>\\AppData\\Local\\GBE\\Gordic.Gbe.

ChromeFFNativeClient.exe",  

    "type":"stdio",  

    "allowed_extensions":["cz.gordic.chrome.gbe@gordic.cz"] 

} 

mailto:@="C:\\Users\\skoleni\\AppData\\Local\\BrowserExtension\\
mailto:Firefox
mailto:\\GBE\\cz.gordic.chrome.gbe.json
mailto:\\GBE\\cz.gordic.chrome.gbe.json
mailto:allowed_extensions
mailto:":["cz.gordic.chrome.gbe@gordic.cz"] 
mailto:":["cz.gordic.chrome.gbe@gordic.cz"] 


ČÁST  VII.
Postup elektronického podepisování

uživatelem
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7  Postup elektronického podepisování

uživatelem

Popis abstrahuje od konkrétních dílčích nastavení infrastruktury elektronických podpisů a souvisejících funkčností.

Uživatel pracuje s webovým klientem GINIS. Tzn. např. vyplní formulář žádosti v modulu RAP – Portál občana,  nebo

je v EPK, stojí v detailu žádosti o podpis atp.

Akce Podepsat

Uživatel ve webovém klientovi stiskne tlačítko Podepsat: 

Pokud nejsou na stanici nainstalované žádné certifikáty, pak se zobrazí upozornění:
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Příklad stisknutí tlačítka Podepsat v modulu:
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K certifikátům jsou načteny i další související informace,  které  jsou vizualizovány v konkrétním certifikátu.  Blíží-li se

např.  konec platnosti certifikátu,  nebo není certifikát  ve  optimálním  stavu  atp.  Je  u  certifikátu  zobrazen indikační

ikona např. trojúhelník s vykřičníkem – po najetí myši se zobrazí příslušná informace.

Příklad zobrazení informace k certifikátu
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Proces podepisování:

Po výběru certifikátu se  zahájí proces podepisování pomocí Gordic Native  Client provede podpis  pomocí zvoleného

certifikátu.

Proces podepisování může mít mnoho variant např.:

konverze dokumentu do správného formátu PDF-A, 

umístění podpisu, 

podepisování příloh, 

kompletace LTV s využitím OCSP, 

atp. 

Každé nastavení má vliv  jednak na důvěryhodnost i na  samotnou rychlost  podpisu.  Konkrétní proces  je  však  vždy

poplatný aktuálnímu nastavení elektronického podepisování v konkrétní instalaci GINIS.

O průběžném stavu podpisu a jednotlivých realizovaných operacích v procesu je uživatel neustále informován.



Postup elektronického podepisování uživatelem

43

V případě, kdy k podpisu probíhá, je možné vidět notifikaci Windows:
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Výsledek podepisování:
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V případě neúspěchu, je uživatel informován standardním způsobem o důvodech, proč k podpisu nedošlo.



ČÁST  VIII.
Postup podepisování certifikátem chráněným

PINem
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8  Postup podepisování certifikátem

chráněným PINem

V případě, že certifikát, kterým se má podepisovat, je chráněn heslem, je nutné jej vybrat z dostupných certifikátů:

V další fázi procesu je třeba vložit správný klíč:
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Pokud je celý proces podepsání úspěšný, tak se zobrazí potvrzovací notifikace.



ČÁST  IX.
Test konfigurace webového prohlížeče pro

podpis
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9  Test konfigurace webového

prohlížeče pro podpis

Testuje se:

Zda-li je webový klient spuštěný v podporovaném prohlížeči

Chrome, Firefox,  Edge (s  jádrem Chromium): Zda-li je  v prohlížeči dostupné rozšíření (Gordic Browser Extension)

v kompatibilní verzi. 

Internet Explorer: Zda-li je instalován GordicAXSecurity v aktuální verzi 

Pokud test není úspěšný je uživatel v  podporovaných webových prohlížečích vyzván k instalaci formou průvodce.

Ve webových prohlížečích kde nepodporujeme elektronický podpis je zobrazena hláška „Nepodporovaná funkčnost“.

Pokud  je  test  úspěšný,  klient  se  zeptá  Gordic  Native  Client  na  dostupné  certifikáty  k podpisu,  které  zobrazí  dle

nastavení  parametrů  v instalaci  GINIS.  Nejsou-li  dostupné  žádné  certifikáty  k podpisu,  nebo  uživatel  certifikát

nevybere, podepisování se zastaví.



ČÁST  X.
Specifika při používání prostředků z klienta pro

různé prohlížeče a operační systémy



Elektronické podepisování

52

10  Specifika při používání prostředků z

klienta pro různé prohlížeče a operační

systémy

Podporované  operační  systémy  jsou  Windows  7,  8,  10  a  nainstalovaný  framework  .NET  Framework  blíže

Compatibility List GINIS.

Instalace nativního klienta proběhne do lokální uživatelské složky, tzn. do adresáře ...\AppData\Local 

Specifika pro různé prohlížeče

Internet Explorer 11

Instalace GBE (Gordic Browser Extension) z přibaleného MSI

Instalace komponent Gordic AX2 a Gordic AXSecurity

Nevyžaduje připojení k internetu

Google Chrome

Instalace GBE z přibaleného MSI

A)PC má přístup k internetu (dostupná adresa ověření doplňku: https://clients2.google.com/service/update2/crx )

B) Jinak  lze  doplněk  doinstalovat  do  Chrome  ručně  (na  každém  PC  zvlášť  změnou  manifest  souboru  podle

vygenerovaného ID z Chrome)

Z instalace  https://www.cnet.com/how-to/how-to-install-chrome-extensions-manually/  získáte  ID  a  to  je

nutné  změnit  v manifest  souboru  umístěného  na  cestě  C:

\Users\<User>\AppData\Local\BrowserExtension\Chrome\GBE\cz.gordic.chrome.gbe.json  vlastnost

allowed_origins (https://developer.chrome.com/extensions/nativeMessaging)

Opera

Instalace GBE z přibaleného MSI

Zde nefunguje automatické zaregistrování doplňku 

A) je nutné připojené PC k internetu

z obchodu  doplňku  si  nainstalovat  doplněk  pro  instalaci  doplňků(https://addons.opera.com/cs/extensions/
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details/install-chrome-extensions)

stáhnout  doplněk  z Chrome  Store  (https://chrome.google.com/webstore/detail/gordic-browser-extension/

ehaflaldclfoiamnjhbpgigjbkehdham)

B) ruční instalace doplňku (viz Google Chrome bod B)

Mozilla Firefox

Instalace GBE z přibaleného MSI

Nevyžaduje připojení k internetu
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